Bedingungen fiur die Abwicklung von Bankgeschaften uber das

Firmenkundenportal

Gegeniiberstellung der geanderten Bestimmungen
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1. Leistungsangebot

(1) Der Kunde kann das Firmenkundenportal nutzen
und Bankgeschafte iber das Firmenkundenportal in
dem der Bank angebotenen Umfang abwickeln. Fir
die Abwicklung gelten die Bedingungen fiir die jewei-
ligen Bankgeschéifte (z. B. Firmenkundenbedingun-
gen fir Zahlungsdienste, Sonderbedingungen fir
Commerzbank Online Banking Wertpapierbedingun-
gen, Sonderbedingungen fir Wertpapiergeschafte).
Zudem kann er Informationen der Bank Uber das
Firmenkundenportal abrufen.

(2) Kunde und Bevollmachtigte werden im Folgenden
einheitlich als "Teilnehmer" oder "User" bezeichnet
Konto und Depot werden im Folgenden einheitlich
als "Konto" bezeichnet

1. Leistungsangebot

(1) Der Kunde kann das Firmenkundenportal nutzen und
Bankgeschafte Uiber das Firmenkundenportal in dem der
Bank angebotenen Umfang abwickeln. Fir die
Abwicklung gelten die Bedingungen fir die jeweiligen
Bankgeschafte (z. B. Firmenkundenbedingungen fir
Zahlungsdienste, Sonderbedingungen far
Commerzbank Online Banking Wertpapiergeschaft,
Main Funders). Zudem kann er Informationen der Bank
Uber das Firmenkun-denportal abrufen.

(2) Kunde und Bevollmachtigte werden im Fol-genden
einheitlich als "Teilnehmer" oder "Nutzer" bezeichnet.
Hierunter fallen auch "Nutzer" gemaf} den Bedingungen
far die Datenfernibertragung, der die
Datenferntbertragung im Rahmen des
Firmenkundenportals nutzt. Konto und Depot werden im
Folgenden einheitlich als "Konto" bezeichnet.

2. Voraussetzungen zur Nutzung des Firmenkun-
denportals

Der Teilnehmer/ User bendétigt fur die Abwicklung von
Bankgeschaften die mit der Bank vereinbarten, per-
sonalisierten Sicherheitsmerkmale und Authentifizie-
rungsinstrumente, um sich gegenuber der Bank als
berechtigter Teilnehmer/User auszuweisen (siehe
Nummer 3) und Auftrdge zu autorisieren (siehe
Nummer 4).

2.1 Personalisierte Sicherheitsmerkmale

Personalisierte Sicherheitsmerkmale, die auch al-
phanumerisch sein kénnen, sind:
— die Personliche Identifikationsnummer (PIN),
— einmal verwendbare Transaktionsnummern
(iTAN/TAN) und
— die Signatur-PIN/das Kennwort und die Da-
ten des personlichen elektronischen Schlis-
sels flr die elektronische Signatur.

2.2 Authentifizierungsinstrumente

Die TAN kénnen dem Teilnehmer/User auf einer
Liste mit einmal verwendbaren TAN zur Verfigung
gestellt werden. Die Teilnehmer/User kénnen weitere
Authentifizierungsinstrumente zur Speicherung der
elektronischen Signaturdaten nutzen:

2. Voraussetzungen zur Nutzung des Firmenkun-
denportals

Der Teilnehmer/Nutzer bendétigt fur die Abwicklung von
Bankgeschéaften die mit der Bank vereinbarten, perso-
nalisierten  Sicherheitsmerkmale und Authentifizie-
rungsinstrumente, um sich gegenitber der Bank als
berechtigter Teilnehmer/Nutzer auszuweisen (siehe
Nummer 3) und Auftrage zZu
autorisieren/rechtsgeschaftliche Erklarungen abzugeben
(sieche Nummer 4). Jeder Teilnehmer/Nutzer kann mit
der Bank vereinbaren, welches personalisierte
Sicherheitsmerkmal und Autorisierungsinstrument von
ihm verwendet werden soll.

2.1 Personalisierte Sicherheitsmerkmale

Personalisierte Sicherheitsmerkmale, die auch alpha-
numerisch sein kdnnen, sind:
— die Personliche Identifikationsnummer (PIN),
— einmal verwendbare Transaktionsnummern
(photoTAN) und
— die Signatur-PIN/das Kennwort und die Daten
des personlichen elektronischen Schlissels fiir
die elektronische Signatur.

2.2 Authentifizierungsinstrumente

Die photoTAN kann fir den Teilnehmer/Nutzer mittels
eines mobilen End- oder Lesegerats generiert und ihm
zur Verflgung gestellt werden. Der Teilnehmer/Nutzer
kann weitere Authentifizierungsinstrumente zur Freigabe
von Transaktionen nutzen:




— eine Chipkarte mit Signaturfunktion oder
— ein sonstiges Authentifzierungsinstrument,
auf dem sich der Signaturschliissel befindet.

— eine Chipkarte mit Signaturfunktion oder

— ein sonstiges Authentifzierungsinstrument, auf
dem sich der Signaturschlissel befindet
einschlieflich einer Speicherung der
elektronischen Schllssel in einer von der Bank
(oder einem von der Bank zugelassenen
Dienstleister) zur  Verflgung gestellten
technischen Umgebung, die vor unautorisiertem
Zugriff geschutzt ist,

— eine von der Bank im Initialisierungsprozess fur
den Teilnehmer/Nutzer personalisierte App.

3. Zugang zum Firmenkundenportal

Der Teilnehmer/User erhalt Zugang zum Firmenkun-
denportal, wenn

— dieser die Teilnehmernummer/den Anmelde-
namen und die PIN Ubermittelt,

— die Prifung dieser Daten bei der Bank eine
Zugangsberechtigung des Teilneh-
mers/Users ergeben hat und

— keine Sperre des Zugangs (sieche Nummern
9.1 und 10) vorliegt.

Nach Gewahrung des Zugangs zum Firmenkunden-
portal kann der Teilnehmer/User Informationen abru-
fen oder Auftrage erteilen.

3. Zugang zum Firmenkundenportal

Der Teilnehmer/Nutzer erhalt Zugang zum Firmenkun-
denportal, wenn

— dieser die Teilnehmernummer/den Anmeldena-
men und die PIN Ubermittelt,

— die Prifung dieser Daten bei der Bank eine Zu-
gangsberechtigung des Teilnehmers/Nutzers
ergeben hat und

— keine Sperre des Zugangs (siehe Nummern 9.1
und 10) vorliegt.

Nach Gewahrung des Zugangs zum Firmenkundenpor-
tal kann der Teilnehmer/Nutzer Informationen abrufen
oder Auftrage erteilen.

4. Auftragsabwickung im Rahmen des Firmen-
kundenportals
4.1 Auftragserteilung und Autorisierung

Die Autorisierung zur Durchfiihrung einzelner Ge-
schafte (z. B. Uberweisung) erfolgt - abhéngig von
der gewahlten Serviceart - mittels der vereinbarten
personalisierten Sicherheitsmerkmale
— iTAN
- PIN
— elektr. Unterschrift bzw.
— nach Anmeldung mit Teilnehmernummer
bzw. Anmeldenamen und PIN durch einfa-
che Freigabe.

4.2 Einhaltung von Meldeverordnungen

Bei Zahlungen zugunsten Gebietsfremder ist vom
Teilnehmer/User die Meldepflicht nach den auf § 6
Abs 2 und 3 Devisengesetz 2004 von der OeNB
erlassenen Meldeverordnungen (derzeit ,ZABIL
1/2009“ und ,ZABIL 2/2009% sowie die Verordnung
betreffend statistische Erhebungen Uber die Importe
und Exporte von Dienstleistungen und grenziiber-
schreitende Finanzbeziehungen) zu beachten.

4. Auftragsabwickung im Rahmen des Firmenkun-
denportals
4.1 Auftragserteilung und Autorisierung

Die Autorisierung zur Durchfihrung einzelner Geschafte
(z. B. Uberweisung) erfolgt - abhéngig von der gewahl-
ten Serviceart - mittels der vereinbarten personalisierten
Sicherheitsmerkmale
— photoTAN
- PIN
— elektr. Unterschrift bzw.
— nach Anmeldung mit Teilnehmernummer bzw.
Anmeldenamen und PIN durch einfache Freiga-
be.

4.2 Einhaltung von Meldeverordnungen

Bei Zahlungen zugunsten Gebietsfremder ist vom Teil-
nehmer/Nutzer die Meldepflicht nach den auf § 6 Abs. 2
und Abs. 3 Devisengesetz 2004 von der OeNB erlasse-
nen Meldeverordnungen (derzeit "ZABIL 1/2013" in der
novellierten Form 1/2016, sowie die Verordnung betref-
fend statistische Erhebungen uber die Importe und Ex-
porte von Dienstleistungen und grenziberschreitende
Finanzbeziehungen) zu beachten.

5. Bearbeitung von Auftragen durch die Bank

(2) Fur Zahlungsauftrage (Uberweisung, Lastschrift)
gelten folgende Sonderregelungen:
Die Bank wird den Zahlungsauftrag ausflihren, wenn
folgende Ausfuhrungsbedingungen vorliegen:

— Der Teilnehmer/User hat sich mit seinem

5. Bearbeitung von Auftragen durch die Bank

(2) Fir Zahlungsauftrage (Uberweisung, Lastschrift)
gelten folgende Sonderregelungen:
Die Bank wird den Zahlungsauftrag ausfiihren, wenn
folgende Ausfuihrungsbedingungen vorliegen:

— Der Teilnehmer/Nutzer hat sich mit seinem per-




personalisierten Sicherheitsmerkmal
miert.

— Die Berechtigung des Teilnehmer/Users fir
die jeweilige Auftragsart liegt vor.

legiti-

(3) Liegen die Ausfiihrungsbedingungen nach Absatz
(2) Satz 1 Spiegelstrich 1-5 nicht vor, wird die Bank
den Zahlungsauftrag nicht ausfiihren Die Bank wird
den Teilnehmer/User Uber die Nichtausflihrung und
soweit moglich, tGber deren Griinde und die Mdglich-
keiten, mit denen Fehler, die zur Ablehnung gefihrt
haben, berichtigt werden konnen, online oder auf
anderem Weg eine Information zur Verfigung stel-
len. Dies gilt nicht, wenn die Angabe von Grinden
gegen sonstige Rechtsvorschriften verstét. Fuhrt
die Bank den Auftrag aus, obwohl keine Kontode-
ckung vorhanden ist, entsteht eine geduldete Konto-
Uberziehung. fir die ein erhéhter Zins zu zahlen ist.

sonalisierten Sicherheitsmerkmal legitimiert.
— Die Berechtigung des Teilnehmer/Nutzers fur
die jeweilige Auftragsart liegt vor.
(Rest unverédndert)

(3) Liegen die Ausfuhrungsbedingungen nach Absatz (2)
Satz 1 Spiegelstrich 1-5 nicht vor, wird die Bank den
Zahlungsauftrag nicht ausfiihren Die Bank wird den
Teilnehmer/Nutzer Uber die Nichtausfiihrung und soweit
maoglich, Gber deren Griinde und die Mdglichkeiten, mit
denen Fehler, die zur Ablehnung gefiihrt haben, berich-
tigt werden kénnen, online oder auf anderem Weg eine
Information zur Verfiigung stellen. Dies gilt nicht, wenn
die Angabe von Grinden gegen sonstige Rechtsvor-
schriften verstolt. Fohrt-die Bank-den-Aufiragaus—ob-
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7. Sorgfaltspflichten des Teilnehmers/Users
7.1 Technische Verbindung zum Firmenkunden-
portal

Der Teilnehmer/User ist verpflichtet, die technische
Verbindung zum Firmenkundenportal nur dber die
von der Bank gesondert mitgeteilten Zugangskanale
(z. B. Internetadresse) herzustellen. Der Kunde ist
daflr verantwortlich, dass er fir seine eigenen Sys-
teme eine angemessene Datensicherung unterhalt
und stets nach dem Stand der Technik ausreichende
Vorkehrungen gegen Viren und andere schéadliche
Programme (z. B. Trojaner, Wirmer etc.) trifft. Der
Kunde hat eigenverantwortlich die landesspezifi-
schen Regelungen fiur die Nutzung des Internets zu
beachten.

7.2 Geheimhaltung der personalisierten Sicher-
heitsmerkmale und sichere Aufbewahrung der
Authentifizierungsinstrumente

(1) Der Teilnehmer/User hat
* seine personalisierten Sicherheitsmerkmale

(sieche Nummer 2.1) geheim zu halten und
nur Uber die von der Bank gesondert fiir das
Firmenkundenportal mitgeteilten Zugangska-
nale zu Ubermitteln sowie

+ sein Authentifizierungsinstrument  (siehe
Nummer 2.2) vor dem Zugriff anderer Perso-
nen sicher zu verwahren.

Denn jede andere Person, die im Besitz des Authen-
tifizierungsinstruments ist, kann in Verbindung mit
dem dazugehorigen personalisierten Sicherheits-
merkmal das Verfahren missbrauchlich nutzen.

(2) Insbesondere ist Folgendes zum Schutz des per-
sonalisierten Sicherheitsmerkmals sowie des Authen-
tifizierungsinstruments zu beachten:

7. Sorgfaltspflichten des Teilnehmers/Nutzers
7.1 Technische Verbindung zum Firmenkundenpor-
tal

Der Teilnehmer/Nutzer ist verpflichtet, die technische
Verbindung zum Firmenkundenportal nur Uber die von
der Bank gesondert mitgeteilten Zugangskanale (z. B.
Internetadresse) herzustellen. Der Kunde ist dafir ver-
antwortlich, dass er fur seine eigenen Systeme eine
angemessene Datensicherung unterhalt und stets nach
dem Stand der Technik ausreichende Vorkehrungen
gegen Viren und andere schadliche Programme (z. B.
Trojaner, Wiurmer etc.) trifft. Apps der Bank dirfen nur
von App-Anbietern bezogen werden, die die Bank dem
Kunden mitgeteilt hat. Der Kunde hat eigenverantwort-
lich die landesspezifischen Regelungen fir die Nutzung
des Internets zu beachten.

7.2 Geheimhaltung der personalisierten Sicher-
heitsmerkmale und sichere Aufbewahrung der Au-
thentifizierungsinstrumente

(1) Der Teilnehmer/Nutzer hat seine personalisierten
Sicherheitsmerkmale (siehe Nummer 2.1) geheim zu
halten und nur Gber die von der Bank gesondert fiir das
Firmenkundenportal mitgeteilten Zugangskanale oder
Uber von der Bank herausgegebene Apps zu Ubermitteln
sowie sein Authentifizierungsinstrument (siche Nummer
2.2) vor dem Zugriff anderer Personen sicher zu ver-
wahren. Denn jede andere Person, die im Besitz des
Authentifizierungsinstruments ist, kann in Verbindung
mit dem dazugehdrigen personalisierten Sicherheits-
merkmal das Verfahren missbrauchlich nutzen.

(2) Insbesondere ist Folgendes zum Schutz des perso-
nalisierten Sicherheitsmerkmals sowie des Authentifizie-
rungsinstruments zu beachten:




Die personalisierten Sicherheitsmerkmale
PIN und iTAN sowie die Signatur-PIN/das
Kennwort durfen bei einem Teilnehmer/User
nicht elektronisch gespeichert werden (z.B.
im Kundensystem). Der vom Teilneh-
mer/User erzeugte personliche elektronische
Schlissel darf sich nur in der alleinigen Ver-
figungsgewalt des Teilnehmers/Users befin-
den

Wird im Rahmen einer vollautomatisierten
Ubertragung ein sog. "Technischer User"
eingesetzt, ist die elektronisch gespeicherte
Signatur in einer sicheren und entsprechend
geeigneten technischen Umgebung zu spei-
chern. Der "Technische User" ist nicht be-
rechtigt, die Auftragserteilung selbst vorzu-
nehmen. Er (bermittelt lediglich die Auf-
tragsdaten.

Bei Eingabe des personalisierten Sicher-
heitsmerkmals ist sicherzustellen, dass an-
dere Personen diese nicht ausspahen kén-
nen.

Die personalisierten Sicherheitsmerkmale
dirfen nicht aulRerhalb der gesondert verein-
barten Internetseiten eingegeben werden (z.
B. nicht auf Online-Handlerseiten).

Die personalisierten Sicherheitsmerkmale
durfen nicht auRerhalb des Firmenkunden-
portals weitergegeben werden, also bei-
spielsweise nicht per E-Mail.

Die Signatur-PIN/das Kennwort flr die elekt-
ronische Signatur durfen nicht zusammen mit
dem Authentifizierungsinstrument verwahrt
werden.

Der Teilnehmer/User darf zur Autorisierung
eines Auftrags nicht mehr als eine iTAN ver-
wenden. Zwei TANs zu einem Vorgang wer-
den von der Bank nur im Rahmen der Akti-
vierung einer neuen TAN-Liste erfragt (letzte
TAN des alten TAN-Briefs und erste TAN
des neuen TAN- Briefs).

+ Die personalisierten Sicherheitsmerkmale PIN
und die Signatur-PIN/das Kennwort durfen bei
einem Teilnehmer/Nutzer nicht elektronisch ge-
speichert werden (z.B. im Kundensystem). Der
vom Teilnehmer/Nutzer erzeugte personliche
elektronische Schlussel darf sich nur in der al-
leinigen  Verfigungsgewalt des  Teilneh-
mers/Nutzers befinden oder in einer von der
Bank (oder von einem von der Bank zugelasse-
nen Dienstleister) zur Verfligung gestellten
technischen Umgebung, die vor unautorisiertem
Zugriff geschutzt ist befinden.

+  Wird im Rahmen einer vollautomatisierten Uber-
tragung ein sog. "Technischer Nutzer" einge-
setzt, ist die elektronisch gespeicherte Signatur
in einer sicheren und entsprechend geeigneten
technischen Umgebung zu speichern. Der
"Technische Nutzer" ist nicht berechtigt, die Auf-
tragserteilung selbst vorzunehmen. Er Ubermit-
telt lediglich die Auftragsdaten.

+ Bei Eingabe des personalisierten Sicherheits-
merkmals ist sicherzustellen, dass andere Per-
sonen diese nicht ausspahen kénnen.

+ Die personalisierten Sicherheitsmerkmale dur-
fen nicht aufRerhalb der gesondert vereinbarten
Internetseiten eingegeben werden (z. B. nicht
auf Online-Handlerseiten).

» Die personalisierten Sicherheitsmerkmale dir-
fen nicht aulerhalb des Firmenkundenportals
weitergegeben werden, also beispielsweise
nicht per E-Mail.

+ Die Signatur-PIN/das Kennwort fur die elektro-
nische Signatur dirfen nicht zusammen mit dem
Authentifizierungsinstrument verwahrt werden.

+ Der Teilnehmer/Nutzer darf zur Autorisierung
eines Auftrags nicht mehr als eine photoTAN
verwenden.

7.3 Obliegenheit des Kunden zur Sicherheit des
Kundensystems

Der Teilnehmer/Nutzer muss die Sicherheitshinweise
auf der Internetseite der Bank unter
https://www.firmenkunden.commerzbank.de/portal/de/cb
/de/home.html, insbesondere die MalRnahmen zum
Schutz der eingesetzten Hard- und Software, beachten
und aktuelle, dem Stand der Technik entsprechende
Virenschutz- und Firewall-Systeme installieren. Insbe-
sondere durfen das Betriebssystem und die Sicherheits-
vorkehrungen des mobilen Endgerates nicht modifiziert




7.3 Kontrolle der Auftragsdaten mit von der Bank
angezeigten Daten

Soweit die Bank dem Teilnehmer/User Daten aus
seinem Uber das Firmenkundenportal erteilten Auf-
trag (z. B. Betrag, Kontonummer des Zahlungsemp-
fangers, Wertpapierkennnummer) im Kundensystem
oder Uber ein anderes Gerat des Teilnehmers/Users
(z. B. Chipkartenlesegerat mit Display) zur Bestati-
gung anzeigt, ist der Teilnehmer/User verpflichtet,
vor der Bestatigung die Ubereinstimmung der ange-
zeigten Daten mit den flir die Transaktion vorgese-
henen Daten zu prifen.

7.4 Weitere Sorgfaltspflichten des Kunden

Der Kunde tragt dafir Sorge, dass die Sorgfalts-
pflichten aus diesem Vertrag auch von dem Bevoll-
machtigten (also von allen Teilnehmern/Usern) ein-
gehalten werden.

oder deaktiviert werden.

7.4 Kontrolle der Auftragsdaten mit von der Bank
angezeigten Daten

Soweit die Bank dem Teilnehmer/Nutzer Daten aus
seinem Uber das Firmenkundenportal erteilten Auftrag
(z. B. Betrag, Kontonummer des Zahlungsempfangers,
Wertpapierkennnummer) im Kundensystem oder Uber
ein anderes Gerat des Teilnehmers/Nutzers (z. B. pho-
toTAN-Lesegerat, photoTAN-App Chipkartenlesegerat
mit Display) zur Bestatigung anzeigt, ist der Teilneh-
mer/Nutzer verpflichtet, vor der Bestatigung die Uber-
einstimmung der angezeigten Daten mit den fir die
Transaktion vorgesehenen Daten zu prifen.

7.5 Weitere Sorgfaltspflichten des Kunden

Der Kunde tragt dafir Sorge, dass die Sorgfaltspflichten
aus diesem Vertrag auch von dem Bevollmachtigten
(also von allen Teilnehmern/Nutzern) eingehalten wer-
den.

9. Anzeige- und Unterrichtungspflichten
9.1 Sperranzeige

(1) Stellt der Teilnehmer/User

den Verlust oder den Diebstahl des Authenti-
fizierungsinstruments,

die missbrauchliche Verwendung oder

die sonstige nicht autorisierte Nutzung sei-
nes Authentifizierungsinstruments oder sei-
nes personlichen Sicherheitsmerkmals

fest, muss der Teilnehmer/User die Bank hiertber
unverzlglich unterrichten (Sperranzeige). Der Teil-
nehmer/User kann der Bank eine Sperranzeige je-
derzeit auch Uber die gesondert mitgeteilte Sperrhot-
line abgeben.

(2) Der Teilnehmer/User hat jeden Diebstahl oder
Missbrauch unverziglich bei der Polizei zur Anzeige
zu bringen.

(3) Hat der Teilnehmer/User den Verdacht, dass eine
andere Person unberechtigt

den Besitz an seinem Authentifizierungs-
instrument oder die Kenntnis seines perso-
nalisierten Sicherheitsmerkmals erlangt hat
oder

das Authentifizierungsinstrument oder das
personalisierte Sicherheitsmerkmal verwen-
det, muss er ebenfalls eine Sperranzeige
abgeben.

9. Anzeige- und Unterrichtungspflichten
9.1 Sperranzeige

(1) Stellt der Teilnehmer/Nutzer
» den Verlust oder den Diebstahl des Authentifi-
zierungsinstruments,
+ die missbrauchliche Verwendung oder
+ die sonstige nicht autorisierte Nutzung seines
Authentifizierungsinstruments oder seines per-
sonlichen Sicherheitsmerkmals
fest, muss der Teilnehmer/Nutzer die Bank hieriber
unverzlglich unterrichten (Sperranzeige). Der Teilneh-
mer/Nutzer kann der Bank eine Sperranzeige jederzeit
auch Uber die gesondert mitgeteilte Sperrhotline abge-
ben. Bei Nichtzustandekommen des Leitungsaufbaues
oder bei Stérungen ist der Kunde verpflichtet - zur
Schadensminderung - umgehend die anderen Kommu-
nikationsmittel auszuschopfen (z. B. Telefonanruf bei
dem Kundenbetreuer).
(2) Der Teilnehmer/Nutzer hat jeden Diebstahl oder
Missbrauch unverziglich bei der Polizei zur Anzeige zu
bringen.
(3) Hat der Teilnehmer/Nutzer den Verdacht, dass eine
andere Person unberechtigt
+ den Besitz an seinem Authentifizierungsinstru-
ment oder die Kenntnis seines personalisierten
Sicherheitsmerkmals erlangt hat oder
« das Authentifizierungsinstrument oder das per-
sonalisierte  Sicherheitsmerkmal verwendet,
muss er ebenfalls eine Sperranzeige abgeben.

10. Nutzungssperre

10.1

Sperre auf Veranlassung des Teilneh-

mers/Users

10. Nutzungssperre
10.1 Sperre auf Veranlassung des
mers/Nutzers

Teilneh-




Die Bank sperrt auf Veranlassung des Teilneh-
mers/Users, insbesondere im Fall der Sperranzeige
nach Nummer 9.1,

* den Zugang zum Firmenkundenportal fir ihn
und, falls der Teilnehmer/User dies verlangt,
den Zugang fir alle Teilnehmer/User des
Kunden, oder

» sein Authentifizierungsinstrument.

10.2 Sperre auf Veranlassung der Bank

(1) Die Bank darf den Zugang zum Firmenkunden-
portal fur einen Teilnehmer/User sperren, wenn

+ sie berechtigt ist, den Vertrag Uber die Zu-
sammenarbeit im Bereich Auslands- und
Transaktionsgeschaft aus wichtigem Grund
zu kiindigen,

+ sachliche Griinde im Zusammenhang mit der
Sicherheit des Authentifizierungsinstruments
oder des personalisierten Sicherheitsmerk-
mals dies rechtfertigen oder

» der Verdacht einer nicht autorisierten oder
einer betrlgerischen Verwendung des Au-
thentifizierungsinstruments oder des perso-
nalisierten Sicherheitsmerkmals besteht.

(2) Die Bank wird den Kunden unter Angabe der
hierfir maRgeblichen Griinde moglichst vor, spates-
tens jedoch unverziglich nach der Sperre unterrich-
ten.

10.3 Aufhebung der Sperre

Die Bank wird eine Sperre aufheben oder das perso-
nalisierte Sicherheitsmerkmal beziehungsweise das
Authentifizierungsinstrument austauschen, wenn die
Grunde fir die Sperre nicht mehr gegeben sind.
Hierliber unterrichtet sie den Kunden unverziglich.

10.4 Automatische Sperre eines chip-basierten
Authentifizierungsinstrument

(2) Die uUbermittelte Signatur wird gesperrt, wenn
dreimal in Folge der Signatur-PIN/das Kennwort zur
Freigabe der Signatur falsch eingegeben wurde. Der
Teilnehmer/User muss eine neue elektronische Sig-
natur erstellen und diese erneut an die Bank Ubermit-
teln sowie mittels eines INI-Briefes bei der Bank frei-
geben.

(3) Die PIN wird gesperrt, wenn dreimal in Folge die
PIN falsch eingegeben wurde. Der TAN-Brief wird
gesperrt, wenn dreimal in Folge eine TAN falsch
eingegeben wurde.

Die Bank sperrt auf Veranlassung des Teilneh-
mers/Nutzers, insbesondere im Fall der Sperranzeige
nach Nummer 9.1,
 den Zugang zum Firmenkundenportal fir ihn
und, falls der Teilnehmer/Nutzers dies verlangt,
den Zugang fur alle Teilnehmer/Nutzer des
Kunden, oder
+ sein Authentifizierungsinstrument.

10.2 Sperre auf Veranlassung der Bank

(1) Die Bank darf den Zugang zum Firmenkundenportal
fur einen Teilnehmer/Nutzer sperren, wenn
* sie berechtigt ist, den Vertrag Uber die Zusam-
menarbeit im Bereich Auslands- und Transakti-
onsgeschaft aus wichtigem Grund zu kiindigen,
+ sachliche Griinde im Zusammenhang mit der
Sicherheit des Authentifizierungsinstruments
oder des personalisierten Sicherheitsmerkmals
dies rechtfertigen oder
« der Verdacht einer nicht autorisierten oder einer
betriigerischen Verwendung des Authentifizie-
rungsinstruments oder des personalisierten Si-
cherheitsmerkmals besteht.
(2) Die Bank wird den Kunden unter Angabe der hierfir
mafdgeblichen Griinde mdglichst vor, spatestens jedoch
unverzilglich nach der Sperre mittels Brief, postalischer
Zusendung des Kontoauszuges oder — sofern der Kun-
de damit einverstanden ist — auf elektronische Weise
informieren.

10.3 Aufhebung der Sperre

Die Bank wird eine Sperre aufheben oder das personali-
sierte Sicherheitsmerkmal beziehungsweise das Au-
thentifizierungsinstrument austauschen, wenn die Grin-
de fir die Sperre nicht mehr gegeben sind. Hierlber
unterrichtet sie den Kunden mittels Brief, postalischer
Zusendung des Kontoauszuges oder — sofern der Kun-
de damit einverstanden ist — auf elektronische Weise
unverziglich.

10.4 Automatische Sperre eines chip-basierten Au-
thentifizierungsinstrument

(2) Die Ubermittelte Signatur wird gesperrt, wenn dreimal
in Folge der Signatur-PIN/das Kennwort zur Freigabe
der Signatur falsch eingegeben wurde. Der Teilneh-
mer/Nutzer muss eine neue elektronische Signatur er-
stellen und diese erneut an die Bank ubermitteln sowie
mittels eines INI-Briefes bei der Bank freigeben.

(3) Die PIN wird gesperrt, wenn dreimal in Folge die PIN
falsch eingegeben wurde. Der TAN-Brief wird gesperrt,
wenn dreimal in Folge eine TAN falsch eingegeben wur-
de.




(4) Das im Absatz 1 genannte Authentifizierungs-
instrument kann dann nicht mehr fir das Firmenkun-
denportal genutzt werden. Der Teilnehmer/User kann
sich mit der Bank in Verbindung setzen, um die Nut-
zungsmdglichkeiten des Firmenkundenportals wie-
derherzustellen. Die Bank hat den Kunden unverzug-
lich nach der Sperrung von der Sperrung und den
Grunden hierfir zu unterrichten, auBer dies wirde
objektiven Sicherheitserwagungen oder gemein-
schaftsrechtlichen oder innerstaatlichen Regelungen
zuwiderlaufen oder gerichtliche oder verwaltungsbe-
hordliche Anordnungen verletzen.

(4) Das—im—Absatz—1—genannte—Authentifizierungs-

- Der Teilnehmer/Nutzer wird
fur das photoTAN-Verfahren gesperrt, wenn flnfmal
hintereinander die TAN falsch eingegeben wird.

(5) Der Teilnehmer/Nutzer kann sich mit der Bank in
Verbindung setzen, um die Nutzungsmoglichkeiten des
Firmenkundenportals wiederherzustellen. Die Bank hat
den Kunden unverziglich nach der Sperrung von der
Sperrung und den Griinden in der mit dem Kunden ver-
einbarten Form unterrichten, aufler dies wirde objekti-
ven Sicherheitserwagungen oder gemeinschaftsrechtli-
chen oder innerstaatlichen Regelungen zuwiderlaufen
oder gerichtliche oder verwaltungsbehordliche Anord-
nungen verletzen.

11. Haftung beim Einsatz von Personalisierten
Sicherheitsmerkmalen und/oder Authentifizie-
rungsinstrumenten

11.1 Haftung des Kunden fiir nicht autorisierte
Zahlungsvorgange vor der Sperranzeige

(1) Beruhen nicht autorisierte Zahlungsvorgange vor
der Sperranzeige auf der Nutzung eines verlorenge-
gangenen, gestohlenen oder sonst abhanden ge-
kommenen Authentifizierungsinstruments oder auf
der sonstigen missbrauchlichen Nutzung des perso-
nalisierten Sicherheitsmerkmals oder des Authentifi-
zierungsinstruments, haftet der Kunde fir den der
Bank hierdurch entstehenden Schaden, wenn dem
Teilnehmer/User an dem Verlust, Diebstahl, sonsti-
gem Abhandenkommen oder der sonstigen miss-
brauchlichen Nutzung des personalisierten Sicher-
heitsmerkmals oder des Authentifizierungsinstru-
ments ein Verschulden trifft. Der Kunde haftet auch,
wenn er einen von ihm benannten Teilnehmer nicht
sorgfaltig ausgesucht und/oder die Beachtung der
Verpflichtungen des Teilnehmers nach diesen Be-
dingungen nicht regelmaRig Uberprift hat. Hat die
Bank durch ein schuldhaftes Verhalten zu der Ent-
stehung eines Schadens beigetragen, bestimmt sich
nach den Grundsatzen des Mitverschuldens, in wel-
chem Umfang Kunde und Bank den Schaden zu
tragen haben. (2) Der Kunde ist nicht zum Ersatz des
Schadens nach den Absatzen 1 und 2 verpflichtet,
wenn der Teilnehmer/User die Sperranzeige nach
Nummer 9.1 nicht abgeben konnte, weil die Bank
nicht die Moglichkeit zur Entgegennahme der Sperr-
anzeige sichergestellt hatte und der Schaden
dadurch eingetreten ist.

11.2 Haftung bei nicht autorisierten Wertpapier-
transaktionen oder bei anderen Servicearten vor

11. Haftung beim Einsatz von Personalisierten Si-
cherheitsmerkmalen und/oder Authentifizierungsin-
strumenten

11.1 Haftung des Kunden fiir nicht autorisierte Zah-
lungsvorgédnge vor der Sperranzeige

(1) Beruhen nicht autorisierte Zahlungsvorgange vor der
Sperranzeige auf der Nutzung eines verlorengegange-
nen, gestohlenen oder sonst abhanden gekommenen
Authentifizierungsinstruments oder auf der sonstigen
missbrauchlichen Nutzung des personalisierten Sicher-
heitsmerkmals oder des Authentifizierungsinstruments,
haftet der Kunde fiir den der Bank hierdurch entstehen-
den Schaden, wenn dem Teilnehmer/Nutzer an dem
Verlust, Diebstahl, sonstigem Abhandenkommen oder
der sonstigen missbrauchlichen Nutzung des personali-
sierten Sicherheitsmerkmals oder des Authentifizie-
rungsinstruments ein Verschulden ftrifft. Der Kunde haf-
tet auch, wenn er einen von ihm benannten Teilnehmer
nicht sorgfaltig ausgesucht und/oder die Beachtung der
Verpflichtungen des Teilnehmers nach diesen Bedin-
gungen nicht regelmaRig dberpruft hat. Hat die Bank
durch ein schuldhaftes Verhalten zu der Entstehung
eines Schadens beigetragen, bestimmt sich nach den
Grundsatzen des Mitverschuldens, in welchem Umfang
Kunde und Bank den Schaden zu tragen haben.

(2) Der Kunde ist nicht zum Ersatz des Schadens nach
den Absatzen 1 und 2 verpflichtet, wenn der Teilneh-
mer/Nutzer die Sperranzeige nach Nummer 9.1 nicht
abgeben konnte, weil die Bank nicht die Moglichkeit zur
Entgegennahme der Sperranzeige sichergestellt hatte
und der Schaden dadurch eingetreten ist.

11.2 Haftung bei nicht autorisierten Wertpapier-
transaktionen oder bei anderen Servicearten vor der




der Sperranzeige

Beruhen nicht autorisierte Wertpapiertransaktionen
oder nicht autorisierte Transaktionen bei den verein-
barten Servicearten vor der Sperranzeige auf der
Nutzung eines verlorengegangenen, gestohlenen
oder sonst abhanden gekommenen Authentifizie-
rungsinstruments oder auf der sonstigen missbrauch-
lichen Nutzung des personalisierten Sicherheits-
merkmals oder des Authentifizierungsinstruments
und ist der Bank hierdurch ein Schaden entstanden,
haftet der Kunde fiir den der Bank hierdurch entstan-
denen Schaden, wenn dem Teilnehmer/User an dem
Verlust, Diebstahl, sonstigen Abhandenkommen oder
der sonstigen missbrauchlichen Nutzung des perso-
nalisierten Sicherheitsmerkmals oder des Authentifi-
zierungsinstruments ein Verschulden trifft. Der Kunde
haftet auch, wenn er einen von ihm benannten Teil-
nehmer nicht sorgfaltig ausgesucht und/ oder die
Beachtung der Verpflichtungen des Teilnehmers
nach diesen Bedingungen nicht regelmafig Gberprift
hat. Hat die Bank durch ein schuldhaftes Verhalten
zu der Entstehung eines Schadens beigetragen,
bestimmt sich nach den Grundsatzen des Mitver-
schuldens, in welchem Umfang Kunde und Bank den
Schaden zu tragen haben.

11.3 Haftung der Bank ab der Sperranzeige

Sobald die Bank eine Sperranzeige eines Teilneh-
mers/Users erhalten hat, Gdbernimmt sie alle danach
durch nicht autorisierte Verfligungen entstehenden
Schaden. Dies gilt nicht, wenn der Teilnehmer/User
in betrligerischer Absicht gehandelt hat.

Sperranzeige

Beruhen nicht autorisierte Wertpapiertransaktionen oder
nicht autorisierte Transaktionen bei den vereinbarten
Servicearten vor der Sperranzeige auf der Nutzung ei-
nes verlorengegangenen, gestohlenen oder sonst ab-
handen gekommenen Authentifizierungsinstruments
oder auf der sonstigen missbrauchlichen Nutzung des
personalisierten Sicherheitsmerkmals oder des Authenti-
fizierungsinstruments und ist der Bank hierdurch ein
Schaden entstanden, haftet der Kunde fiir den der Bank
hierdurch entstandenen Schaden, wenn dem Teilneh-
mer/Nutzer an dem Verlust, Diebstahl, sonstigen Ab-
handenkommen oder der sonstigen missbrauchlichen
Nutzung des personalisierten Sicherheitsmerkmals oder
des Authentifizierungsinstruments ein Verschulden trifft.
Der Kunde haftet auch, wenn er einen von ihm benann-
ten Teilnehmer nicht sorgfaltig ausgesucht und/ oder die
Beachtung der Verpflichtungen des Teilnehmers nach
diesen Bedingungen nicht regelmaRig tberprift hat. Hat
die Bank durch ein schuldhaftes Verhalten zu der Ent-
stehung eines Schadens beigetragen, bestimmt sich
nach den Grundsatzen des Mitverschuldens, in welchem
Umfang Kunde und Bank den Schaden zu tragen ha-
ben.

11.3 Haftung der Bank ab der Sperranzeige

Sobald die Bank eine Sperranzeige eines Teilneh-
mers/Nutzers erhalten hat, Gbernimmt sie alle danach
durch nicht autorisierte Verfligungen entstehenden
Schaden. Dies gilt nicht, wenn der Teilnehmer/Nutzer in
betriigerischer Absicht gehandelt hat.

13. Verweis auf Internetseiten Dritter

Falls im Rahmen des Internetauftritts der Zugriff auf
die Seiten Dritter ermdglicht wird, geschieht dies nur,
um dem Kunden und dem User einen leichteren Zu-
griff auf das Informationsangebot im Internet zu er-
moglichen. Die Inhalte der Seiten dieser Anbieter
stellen nicht eigene Aussagen der Bank dar. Sie
werden von der Bank auch nicht Gberprift.

13. Verweis auf Internetseiten Dritter

Falls im Rahmen des Internetauftritts der Zugriff auf die
Seiten Dritter ermdglicht wird, geschieht dies nur, um
dem Kunden und dem Nutzer einen leichteren Zugriff
auf das Informationsangebot im Internet zu ermdglichen.
Die Inhalte der Seiten dieser Anbieter stellen nicht eige-
ne Aussagen der Bank dar. Sie werden von der Bank
auch nicht uberpruft.

15. Hotline ("Helpdesk")

Die Bank bietet eine telefonische Hotline (sog. "Hel-
pdesk") fur die Bearbeitung von Fragen zu Technik,
Bedienung und Funktionalitdten der im Firmenkun-
denportal angebotenen Services an. Die Bank be-
setzt die Hotline wahrend der fir das deutsche
Bankgewerbe geltenden Bankarbeitstage. Telefon-
nummern und Geschéaftszeiten werden in den Zu-
gangswegen (z. B. firmenkundenportal.de/kontakt)
kommuniziert.

15. Hotline ("Helpdesk™")

Die Bank bietet eine telefonische Hotline (sog. "Hel-
pdesk") fur die Bearbeitung von Fragen zu Technik,
Bedienung und Funktionalitdten der im Firmenkunden-
portal angebotenen Services an. Die Bank besetzt die
Hotline wahrend der flr das Osterreichische Bankge-
werbe geltenden Bankarbeitstage zu finden unter
https://www.oenb.at/Service/Bankfeiertage.html Tele-
fonnummern und Geschaftszeiten werden in den Zu-
gangswegen (z. B.
https://www.firmenkunden.commerzbank.de/portal/)
kommuniziert.

16. Abbedingung von §§ 9, 10 ECG

16. Abbedingung von §§ 9, 10 ECG



https://www.oenb.at/Service/Bankfeiertage.html
https://www.firmenkunden.commerzbank.de/portal/

Die Vorschriften der §§ 9, 10 ECG (E-Commerce-
Gesetz) werden hiermit abbedungen.

Die Vorschriften der §§ 9, 10 ECG (E-Commerce-
Gesetz) finden keine Anwendung, sofern es sich bei
dem Kunden nicht um einen Verbraucher handelt.

17. Anderungsklausel

Diese Bedingungen uber fir die Abwicklung von
Bankgeschaften uber das Firmenkundenportal (im
Folgenden "Bedingungen") sind im Internet abrufbar
unter
https://www.firmenkunden.commerzbank.de/portal/. Die
Bank stellt diese Geschaftsbedingungen dem Kunden
auch auf Wunsch jederzeit zur Verfliigung.

Anderungen dieser Bedingungen (Uber fir die
Abwicklung von Bankgeschéaften Uber das
Firmenkundenportal - mit Ausnahme von
Hauptleistungen der Bank oder von Entgelten - werden
dem Kunden vom Kreditinstitut spatestens zwei Monate
vor dem vorgeschlagenen Zeitpunkt ihres Inkrafttretens
angeboten. Dabei werden die vom Anderungsangebot
betroffenen Bestimmungen und die vorgeschlagenen
Anderungen in einer Gegeniiberstellung dieser
Bestimmungen dargestellt. Die Zustimmung des Kunden
gilt als erteilt, wenn bei der Bank vor dem
vorgeschlagenen Zeitpunkt des Inkrafttretens kein
Widerspruch des Kunden einlangt. Darauf wird die Bank
den Kunden im Anderungsangebot hinweisen.
AuRerdem wird die Bank eine Gegenuberstellung tber
die von der Anderung der Bedingungen betroffenen
Bestimmungen sowie die vollstandige Fassung der
neuen  Bedingungen auf seiner Internetseite
veroffentlichen.  Auch darauf wird die Bank im
Anderungsangebot hinweisen. Die Mitteilung an den
Kunden kann in Papierform oder, sofern mit dem
Kunden vereinbart, in elektronischer Form erfolgen oder
kann auf eine mit dem Kunden vereinbarte Weise zum
Abruf bereit zu halten.

Anderungen der vorgenannten Geschaftsbedingungen
missen unter Berlcksichtigung aller Umstande
(gesetzliche,  aufsichtsbehdrdliche und  sonstige
behordliche  Anforderungen,  Gerichtsurteile, die
Sicherheit des  Bankbetriebs, die technische
Entwicklung, Anderung der vorherrschenden
Kundenbedlrfnisse oder des erheblich gesunkenen
Nutzungsgrads der Leistung, der die Kostendeckung
wesentlich beeintrachtigt) sachlich gerechtfertigt sein.



https://www.firmenkunden.commerzbank.de/portal/

